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PRZYGOTOWANIE STANOWISKA KOMPUTEROWEGO

Przygotowanie stacjonarnego stanowiska komputerowego — uzywanego komputera
Konserwacja i modernizacja podzespotow (i3, i5, i7, i9)

1.

8.

Przed przystgpieniem do jakichkolwiek prac serwisowych nalezy odlgczy¢ sprzet od
zasilania sieciowego.

W  kolejnym kroku nalezy otworzy¢ pokrywe obudowy i usungé wszelkie
zanieczyszczenia z powierzchni ptyty gtownej, zasilacza, obudowy (np. kurz).

Nalezy zdemontowa¢ i wyczysci¢ chiodzenie CPU oraz usung¢ z chtodzenia jak
1 CPU resztki pozostalej pasty termoprzewodzace;.

Nastepnie po uprzednim natozeniu na CPU nowej pasty termoprzewodzacej
montujemy chtodzenie CPU.

Nalezy wymieni¢ na nowg bateri¢ ptyty gtéwnej (typ CR2032).

W przypadku gdy w jednostce centralnej zamontowany jest procesor z serii

starszej Intel Core 2 Duo lub Intel Dual Core nalezy do zestawu zamontowaé dysk
SSD zawierajacy przygotowany obraz systemu. W przypadku komputerow z innymi
(starszymi) procesorami nalezy urzadzenia zlikwidowaé. W tym celu nalezy
przekaza¢ informacje do Bogdana Sanockiego w celu wystawienie ZMU z jednostki
na DI.

W kolejnym kroku nalezy zweryfikowa¢ ilo$¢ zamontowanej pamigci RAM,
Minimalna wymagana ilo$¢ pamieci to: 4 GB

Po wykonaniu powyzszych krokow nalezy zmontowa¢ ponownie obudowe.

Standardowa konfiguracja sprzetu komputerowego

1.

Jezeli na komputerze jest zainstalowany system inny niz Windows 10
EDU/PROFFESIONAL/ENTERPRISE nalezy zainstalowa¢ system operacyjny
Windows 10 EDU. Jezeli na komputerze jest juz zainstalowany system Windows 10
EDU/PROFFESIONAL/ENTERPRISE wykonujemy wytacznie procedur od pkt 2.
Nalezy zainstalowa¢ niezbgdne oprogramowanie:
a) Microsoft Office 2019 Standard
b) Przegladarka Chrome
c) Program 7zip
d) ESET Management Agent (dodanie do nowego serwera ESET)
e QOdinstalowanie starego Agenta
e Restart komputera
e Instalacja nowego Agenta
e) ESET Endpoint (najnowsza wersja)
f) .NET Framework lub aktualizacja do najnowszej wersji
g) Libre Office
h) Adobe Reader
i) Global Protect
j) VLC media player
k) Aruba PEAP GTC plugin for 64 Bit Windows
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3. Usunigcie Onedrive z autostartu.
4. Usunigcie innych niz ESET 1 Windows Defender programéw antywirusowych
5. Konfiguracja karty sieciowej LAN
a) Logujemy si¢ na konto lokalne ,,Administrator”
b) Weryfikujemy ustawienia IPv4 karty sieciowej (adres IP, adres fizyczny, DNS)
c) Ustawiamy przydzielanie adresu IP oraz DNS automatycznie
d) Wylaczamy IPv6

U Wiasciwosci: Wi-Fi b
Sie¢  Udostepnianie

Polacz, uzywajac:
P Intel(R) Wi-Fi 6 AX200 160MHz

To polgczenie wykorzystuje nastepujgce skiadniki:

IE' Hamonogram pakietdw QoS A

4. Protokal intemetowy w wersji 4 (TCP/IPv4)

O . Protokal muttipleksera karty sieciowej firmy Microsoft
erownik protoko DP fimy Microsoft

Protakal intemetowy w wersii 6 (TCP/IPv) ]

W~ . Responder odnajdywania topologil warstwy linku

4. Sterownik We/Wy mapowania z odnajdywaniem topole v

< >

Zainstalyj. .. QOdinstaluj Wiasciwosci
Opis
Protokal TCP/IP w wersji 6. Najnowsza wersja protokotu

intemetowego zapewniajgca komunikacie migdzy
roznorodrymi polgczonymi ze sobg sieciami.

QK Anuluj

6. Ustawienie Hasta na koncie Administratora oraz ustawienie opcji ,,Hasto nigdy nie
wygasa”.

7. Ustawienie hasta do biosu (ujednolicone hasto do uzyskania na helpdesk).

8. Wiaczenie w bios uruchomienie z autostartu tylko dla dysku, wytaczenie innych
mozliwych no$nikow.

9. Zmiana nazwy komputera
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RK Prorektor ds. Ksztatcenia
RZ Prorektor ds. Wspolpracy z Zagranica
RN Prorektor ds. Nauki
RS Prorektor ds. Ogdlnych
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RE WYDZIAL ROLNICZO EKONOMICZNY
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10. Dodajemy wurzadzenie do odpowiedniej grupy uzytkownikow w ESET Security
Management Center.

11. Przelogowanie si¢ na konto Administratora i usuniecie profilu ‘User’.

12. Zgloszenie na grupie ,,Migracja ZASOBY SIECIOWE” przeniesienia profilu do nowej
domeny dla wskazanego pracownika w celu utworzenie dedykowanego zasobu
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sieciowego ze wskazanymi prawami dost¢gpu. Nalezy przekaza¢ na grupg Imig,
Nazwisko, login HCM migrowanej osoby.
13. Migracja konta lokalnego Pracownika do domeny pracownik.urk.edu.pl

Do domeny mozna podpia¢ komputery, ktorych edycja systemu operacyjnego to: EDU,

ENTERPRISE oraz PROFESSIONAL. Niezb¢dne beda dane logowania do HCM

uzytkownika, ktérego profil migruje do domeny oraz w przypadku korzystania z klienta

pocztowego dane logowania do poczty URK. Nalezy tez wykona¢ kopie danych klienta
pocztowego przechowywanego w profilu uzytkownika, ktéry chcemy przenies¢ do
domeny oraz danych zapisanych w przegladarce oraz profilu.

a) Zmieniamy pracownikowi hasto w nowej domenie (pracownik.urk.edu.pl). Jezeli
pracownik ma dostep do terminala (terminal.urk.edu.pl) to w pkt. 8 uzywamy tego
hasta.

b) Uruchamiamy Profwiz.exe

c) Wybieramy profil lokalny uzytkownika lub domenowy ur.local, ktory ma zostaé
przeniesiony do nowej domeny pracownik.urk.edu.pl

User Profile Wizard x

Select a User Profile
Select the User Profile that you want to migrate. WJ

Profiles stored on the computer;

Narme Profile: Path 2

% 2- 12 1-2UUBI 3T - .. Lalsersimalkokka
@ 1 RINNRITANTAIPIFAR Al lsarsbianchaik

£ >
[] Disable &ccount [] Show Unassigned Profiles
[ Delete Account

< Watecz Anulyj
d) Wpisujemy nazwe¢ domeny (pracownik.urk.edu.pl), do ktorej przenosimy stary profil

oraz wpisujemy login HCM przenoszonego uzytkownika.
“User Profile Wizard © Xr

User Account Information
Specify the domain and account name for the user you would like to use the ‘A

profile.

i puter name:
pracownik.urk.edu.pl V|

] Join Domain Join Workgroup

Enter the account name:

me g

Set as default logon

< Wstecz Anuluj
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€)

f)
9)

h)

)

Wpisujemy dane logowania pracownika Dzialu Informatyki w domenie
pracownik.urk.edu.pl (konto z koncowka .adm — np.: pracownik\mekszeag.adm).

Domain Username And Password X
Enter the name and password of an account with permission to access @
the domain. L -
Name: | mekszeag |
Password: | ssssssssene |
Cancel

Finding Domain Controller for domain urlocal... Done.
Using Damain Controller: $SDC.ur.local.
Binding to Active Directany...

Sawve Log...

Po zakonczeniu migracji do domeny klikamy dalej, komputer si¢ restartuje.

Po uruchomieniu wybieramy Inny uzytkownik i wpisujemy dane logowania

uzytkownika do nowej domeny (hasto jak w pkt 1).

Jezeli po migracji wystgpuja problemy z logowaniem do aplikacji MS Teams nalezy

wykona¢ nastgpujace kroki (uruchamiamy przygotowany w tym celu skrypt, ktory

wykonuje czynnosci opisane ponize;j):

e zamyka program Microsoft Teams 1 usuwa zawarto$¢ katalogu
"%appdata%\Microsoft\Teams"

e zamyka program Outlooka i usuwa w profilu konkretnego uzytkownika caty
folderC:\Users\X XX XXX XX\AppData\Local\Packages\Microsoft. AAD.BrokerPlI
ugin_cw5nlh2txyewy

Usuwamy pozostate profile pracownikéw (pozostawimy wylacznie nowy

zmigrowany profil)

W kolejnym kroku uzytkownik stacji roboczej loguje si¢ na swoje konto domenowe i

w obecnosci pracownika Dzialu Informatyki przenosi dane uprzednio

zarchiwizowane.

14. Instalacja urzadzen peryferyjnych pracownika (drukarka, skaner, kamera).

15. Zmigrowany uzytkownik loguje si¢ do nowej domeny pracownik.urk.edu.pl w celu
przegrania przez niego danych do nowo-podpigtych zasobdéw sieciowych. Po zgraniu
danych z dysku HDD przez pracownika, wymontowanie i przekazanie dysku Bogdanowi
Sanockiemu.
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I11.  Migracja aktualnej poczty POSTFIX do MS EXCHANGE

Jedynym klientem pocztowym wspieranym bedzie Microsoft Outlook (protokot MAPI),
protokot IMAP/POP po zakonczeniu calej migracji zostanie wytaczony. Konfigurujemy tylko
poczte stuzbowa URK.

Niemozliwe jest migracja grup/list dystrybucyjnych. Kontakty eksportujemy do formatu
CSV lub vCard. Outlook importuje tylko jeden kontakt z pliku vCard. Globalna Ksigzka
Adresowa ze wszystkimi aktualnymi danymi pracownikéw bedzie w MS Exchange.

Gdy rozpoczniemy migracje poczty, uzytkownik straci mozliwos¢ zalogowania si¢ do starej
poczty. Pracownik bedzie si¢ logowat do komputera, intranetu, terminala, nowej poczty loginem
1 hastem z nowej domeny (pracownik.urk.edu.pl).

Dostep z zewnatrz do sieci URK przez GlobalProtect (VPN) oraz Wi-Fi (SSID: URK) bedzie
przy uzyciu nowego loginu i hasta, innego niz do AD ze wzglgdow bezpieczenstwa.

1. Przekazanie informacji o rozpoczeciu migracji profilu pocztowego.

Przed rozpoczeciem migracji zgloszenie na grupie ,,Migracja POSTFIX->EXCHANGE”.

W celu ustalenia, kiedy bedzie rozpoczeta migracja dla wskazanego uzytkownika. Nalezy

przekaza¢ na grup¢ Imie¢, Nazwisko, login ze starej poczty pracownika, login HCM

migrowanej osoby.

2. Migracja starego konta i kontaktéow uzytkownika do nowego konta.

a) Przegladarka internetowa
Wyeksportuj kontakty (vCard). Podziel kontakty programem vCard Split. Zaimportujesz
te kontakty w nowo skonfigurowanym programie Outlook podpietym do serwera
Exchange.

b) Outlook (protokot POP)
Na dysku wspolnym DI (WPRAC-TRM-FLSRV1.pracownik.urk.edu.pl\files lub
\\172.21.60.10\files )
W katalogu EXmigracja zat6z katalog z Nazwiskiem i imieniem migrowanej osoby (np.
KOWALSKI_JAN).
Zapisz w tym katalogu pliki *.pst, nazwij pliki pst loginem do poczty (jkowalski.pst).
Domyslnie wykluczamy z importu katalogi: Elementy usuniete, Kanatly informacyjne
RSS, Usuniete elementy, Wiadomosci-smieci, Wykryte elementy, Zrédia danych RSS,
Foldery wyszukiwania, Junk, Trash

c) Outlook (protokot IMAP)
Wyeksportuj kontakty (CSV). Zaimportujesz te kontakty w nowo skonfigurowanym
programie Outlook podpietym do serwera Exchange.

d) Inny program pocztowy (protokol IMAP)

Wyeksportuj kontakty (CSV). Zaimportujesz te kontakty w nowo A Adam Stodowy
skonfigurowanym programie Outlook podpigtym do serwera Exchange. Skrzynka odbiorcza
e) Inny program pocztowy (protokol POP) Wersje robocze
Stworz w programie nowe konto pocztowe (protokdt IMAP) 1 przenie$ Elementy wystane
dane z konta POP do IMAP. Wyeksportuj kontakty (CSV). Zaimportujesz Elementy usuniete

Motatki
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te kontakty w nowo skonfigurowanym programie Outlook podpietym do serwera

Exchange.

3. Na grupie otrzymujecie informacje o zakonczeniu migracji poczty i wytgczeniu mozliwosci

logowania do starej poczty przy jednoczesnym pozostawieniu logowania do GlobalProtect

(VPN) oraz Wi-Fi (SSID: URK) na starym loginie i hasle.

4. Logujemy si¢ na konto domenowe Pracownika.

5. Uruchamiamy MS QOutlook bez koniecznosci konfigurowania oraz wpisywania hasta na
poswiadczeniach logowania do stacji robocze;j.

6. Konfiguracja programu Microsoft Outlook 2019 Standard. Import kontaktow z pliku CSV
lub vCard. Jezeli migracja wykonana za pomocg pliku *.pst kontakty powinny by¢ dostgpne
w MS Outlooku. Nalezy zweryfikowa¢ z pracownikiem czy po wykonanej migracji zgadza
si¢: lista katalogow, liczba maili, kontaktéw i czy mozna sie zalogowa¢ na nowe
poswiadczenia.
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INWENTARYZACJA SPRZETU KOMPUTEROWEGO

Pliki, instrukcja, formularz inwentaryzacji dostepny pod linkiem:
FORMULARZU

Inwentaryzacj¢ nalezy wprowadzi¢ przy kazdym stanowisku do formularza z linku
powyzej.
Inwentaryzacja jest wykonywana dla wszystkich pracownikow/pokojow w danym
budynku poza laboratoriami, salami wyktadowymi i pracowniami komputerowymi.
Inwentaryzacji podlegaja: sprzet komputerowy (komputer stacjonarny/laptop/monitor,
tablety), sprz¢t peryferyjny (drukarki, skanery, plotery), sprzet sieciowy (macierze,
serwery NAS, serwery, switch, router, AP, UPS, projektory).
Kazde z wyzej wymienionych urzadzen nalezy zinwentaryzowaé oraz wprowadzi¢ do
wyzej wskazanego formularza.

. Weryfikacja ma dotyczy¢ calego pomieszczenia, wraz z szafami, szafkami,
pomieszczeniami technicznymi, schowkami.
Po wykonaniu inwentaryzacji i rekonfiguracji stacji roboczej u pracownika powinien
pozosta¢ wylacznie jeden komputer stacjonarny i jeden laptop. Komputery i laptopy
przypisane do aparatury, obstugi pracowni zostang wprowadzone na stan kierownika
jednostki. Pozostaty sprzet komputerowy, peryferyjny zostaje zabrany i przy uzyciu
formularza ZMU (dokument przygotowuje i przetwarza Bogdan Sanocki) przepisany na
Dziat Informatyki.

. Pozostaly sprzet tj. myszki, klawiatury, podktadki, dyskietki, dyski, kieszenie, pamigci
ram, procesory, obudowy, stare monitory, listwy zasilajace, uszkodzony sprzet
komputerowy ma zosta¢ zabrany zinwentaryzowany 1 przekazany na ul. Czysta 21.
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